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Javaslat az NIIF eduroam dokumentacio frissitésére
1.0->2.0

1. Indoklas, célok
Az NIIF eduroam dokumentacid aktualis, 1.0 valtozata 2008-ban késziilt. Azota
* valtoztak a WLAN technikai lehet6ségek,

* napvilagra kertltek uj WLAN biztonsagi problémak,

fejl6dott a (nemzetkdzi) eduroam infrastruktara,
* valtoztak a nemzetkdzi eduroam szabalyzatok.

A fentiek indokoltta teszik az NIIF eduroam szabalyzat és az eduroam ismertetd frissitését. (A
harmadik ide tartozé6 dokumentum az eduroam foderacidos szerz6dés, ennek modositasa nem
szlkséges.)

A frissités célja, hogy a dokumentacié ismét megfeleljen az aktualis miszaki és szabalyozasi
koérnyezetnek.

A valtozasok révid emlitése természetesen mindkét dokumentum végén megtalalhato
Lverzibkdvetes” tablazatban. Emellett az eszk6dzdlt modositasok részletes felsorolasa is
megtalalhaté a jelen dokumentum ,Valtozasok” cimU fejezetében.

2. Utemezés

A dokumentumok koézll a szabalyzat esetében Iényeges a mddositas litemezése. Az alabb javasolt
Utemezés két f6 szempontra épul: A magyarorszagi eduroam infrastruktura miel6bb érje el az Uj
szabalyzat szerinti korszer( allapotot, de a tagintézményeknek ez ne jelentsen aranytalanul nagy
terheket.

Az alabbi lépéseknél zardjelben megadtunk egy példat az Gtemezésre.

1. Az ismertet6 és a szabalyzat tervezett uj verziéjanak megkiildése az NIIF Miszaki
Tanacsnak és az eduroam tagintézmények illetékeseinek véleményezésre. (Pl. 2016. aprilis
11.)

2. A szabdlyzattervezet megvitatasa, esetleges moédositasa, véglegesitése. Hataridd: a
megkiildés utan egy hénappal. (Pl. 2016. majus 11.)

3. Az Uj ismertetd és a véglegesitett 0j szabalyzat publikalasa az NIIF Intézet altal a
http://www.eduroam.hu/ alatt. Az NIIF Intézet egyuttal irasban tajékoztatja a foderacid
tagintézmeényeit az uj szabalyzatrol. Hatarid6: a véglegesités utan egy héttel. (Pl. 2016.
majus 17.)

4. A magyarorszagi foderacié tagjai az Uj szabalyzat elfogadasa esetén publikaljak azt a
sajat intézményukben és tajékoztatjak rola sajat felhasznaldikat; vagy az Uj szabalyzat el
nem fogadasa esetén értesitik err6l a dontésukrél az NIIF Intézetet. Hataridd: az uj
valtozatok NIIFI &ltali publikalasat kdveté honap 15. napja. (Pl. 2016. junius 15.)

5. Az uj szabalyzat hatalyba Iép az NIIFI altali publikalasat kévetéd masodik hénap elején. A
foderacios szerz6dést az Uj szabalyzat NIIFI altali publikalasa utan alairé intézmények, a
kozponti infrastruktira lizemeltetdje, és a felhasznalok szamara az Uj szabalyzat
szerinti mikddés a hatalyba lépéstol kotelezé. (PI. 2016. julius 1.)
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6. Mindenki mas, igy a magyarorszagi foderacibhoz az 5. pontban meghatarozottnal
korabban csatlakozott eduroam tagintézmények szamara kotelezévé valik az Uj
szabalyzat szerinti mikddés a szabalyzat hatalyba |épése utan 8 hénappal. (Pl. 2017.
marcius 1.)

Afenti 3., 5., és 6. pont szerinti hataridé konkrét datuma bekerll a szabalyzatba.
3. Valtozasok

3.1. A szabalyzat 2.0 valtozatanak ujdonsagai (az 1.0-hoz képest)

[pontositas] A felhasznaloi jogositvany fogalmanak tisztazasa, és hasznalatanak modositasa az
egész dokumentumban eszerint: A jogositvany nem egy titkos adat, hanem a felhasznalé
azonositojat tartalmazo publikus, valamint egy érzékeny részbdl all — ez utdbbi titkos, és birtoklasa
igazolja a felhasznal6é azonossagat.

A kdzponti infrastruktira Uzemeltetéje nemzetkdzi viszonylatban a hagyomanyos RADIUS/UDP
mellett RADIUS/TLS-t (RadSec) is hasznalhat. (Hazai viszonylatban marad valtozatlanul a
RADIUS/UDP.)

[pontositas] A 3.1.3.4. uj kovetelménypont elbirja az EAP authentikacio felhasznalé és sajat
intézménye kozti lebonyolitasahoz szilkséges RADIUS attributum érintetlendl térténd proxyzasat.

[kdzponti infrastruktura: Uj és modositott kovetelmények] A RADIUS authentikaciora vonatkozo
3.1.3.1-2. pontok altalanosabbra médosultak, UDP és TLS feletti RADIUS esetén egyarant
alkalmazhatok. A korabbi 3.1.3.3. el6iras atkerilt az altalanos fejezetbdl valtozatlan tartalommal az
intézményekre vonatkozo6 fejezetbe (3.2.5.1.), médositott — a RADIUS/TLS esetet is tartalmazo —
tartalommal pedig a kdzponti infrastrukturara vonatkozo fejezetbe (3.3.3.1.).

[k6zponti infrastruktura: Uj kdvetelmények] A kozponti RADIUS infrastruktirara vonatkozé fejezet Uj
pontokkal (3.3.2.2-6.) bdviilt, melyek koételezévé teszik nemzetkdzi viszonylatban a RADIUS
Uzenetek TLS feletti fogadasat, és javasoljak TLS feletti kildését, valamint ez utébbi esetben
el6irjak az F-Ticks statisztikai Uzenetek kuldését.

[intézmények: modositott koévetelmény] A modositott 3.2.1.2. pont lehetévé teszi nem .hu
végzB6dési eduroam domain név hasznalatat is, bar ez nem ajanlott.

[intézmények: Uj kovetelmény] Az Uj 3.2.4.5. pont szerint az intézmények szamara javasolt a
RADIUS/TLS-hez szilkséges NAPTR DNS bejegyzés létrehozasa. igy a sajat felhasznaloik kilfoldi
vendéglato intézményben torténé csatlakozasakor az authentikacios kommunikacio torténhet a
magyarorszagi kézponti infrastruktiraig RADIUS/TLS segitségével is. (A kdzponti infrastruktura és
a sajat intézmény kozt valtozatlanul RADIUS/UDP marad ezutan is.)

[k6zponti infrastruktira: modositott kovetelmény] A moddositott 3.2.5.8. és 3.3.4.2. pontok
értelmében nem elegend6 a PAP authentikacié hasznalata a kézponti infrastruktura Gzemeltetdje
részérdl a felligyeletben, hanem a valds problémak nagyobb részét felfedé EAP (EAP-TTLS vagy
PEAP) authentikaciot kell erre a célra hasznalnia.

[intézmények: uj kovetelmény] Az uj 3.2.5.9-10. pontok értelmében a sajat felhasznaldk
authentikacidjakor kotelez6 a Chargeable User Identity hasznalata, amennyiben azt a vendéglato
intézmény jelzi.

[intézmények: Uuj kdvetelmény] Az uj 3.2.5.11. pont értelmében a gyakori hibat okoz6é VLAN
attribitumokat csak elére egyeztetett esetben szabad kildeni az authentikaciés folyamat soran.

[intézmények: pontositas] Az intézmények altal Uzemeltetett WLAN access pointokra vonatkozoé
eléirasok modosultak a 3.2.6.1. és a 3.2.6.3. pontokban az IEEE 802.11 szabvany fizikai és
adatkapcsolati réteget leird részei fejlédésének tlrkében.
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[intézmények: modositott kdvetelmény] A WPA/TKIP id6kézben napvilagra kerdlt biztonsagi
problémai miatt a korabban csak ajanlottként megadott WPA2/AES kotelezdévé valt. Ennek
megfeleléen a 3.2.6.5-6. pontokat a mddositott 3.2.6.5. pont valtotta fel, és ezzel 6sszhangban
modosult a 3.2.6.1. pont.

[intézmények: Uj kovetelmény] A felhasznaldi jogositvanyok illetéktelen kezekbe kerlilésének
megakadalyozasa érdekében kiegésziilt a 3.2.3.3. pont a RADIUS tanusitvany pontos ellenérzési
maodjanak kdtelezd ismertetésével, és Uj ajanlottként bekeriltek a 3.2.4.3-4. pontok.

[intézmények: mddositott kovetelmény] Tobb intézmény térben egymast atfedé eduroam WLAN
szolgaltatasanak problémaja elkerlilése érdekében kotelezévé valt ezekben az esetekben eltérd
SSID-k hasznalata. Az ilyen esetek kezelésére mdodosultak és kiegésziltek a korabbi 3.2.6.7-9.
pontok az aktualis 3.2.6.6-10. pontokra.

[intézmények: modositott kdvetelmény] A 3.2.7.3. pontban leirt kdtelezéen atengedendd forgalom
modosult. Bekerult a HTTP-hez hasznélt 3128-as és 8080-as TCP portra, valamit az XMPP-hez
hasznalt 5222-es TCP portra iranyulé forgalom, az FTP, tovabba az IPsec AH és ESP.

[intézmények és kdzponti infrastruktira: Uj kdvetelmény] Az Gj 3.2.2.9. és 3.3.1.3. pontok szerint
nyilvan kell tartani a szolgaltatasi helyszineket az eduroam kdzponti térképes adatbazisaban.

[mddositott kdvetelmény] A modositott 3.1.3.2., 3.2.5.1., 3.3.3.1. pontok értelmében a RADIUS
accounting Uzeneteket nem kell proxyzni.
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