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Eduroam ismerteto

v2.0, 2016-05-13

A jelen dokumentum aktualis valtozata a http://www.eduroam.hu/ oldalrdl indulva érhet6 el.

Az eduroam egy globalis, bizalmi alapon szervez6dd intézményi szdvetség (foderacid), amely az
akadémiai kozosség (fels6oktatasi hallgatok, oktaték, valamint kutatéintézetek és
koézgyljtemények dolgozéi) szamara teszi lehetévé az Internethez valé hozzaférést sajat
intézményukon kival is, vilagszerte az eduroam tagintézményekben — mindezt a felhasznaldk
szamara ingyen és kényelmesen. Az eduroam szOvetség célja, hogy sajat eszkozeivel is
elésegitse a hallgatdi, az oktatdi, és kutatéi mobilitast.

1. Az eduroam elnevezés

Az eduroam elnevezés az ,education roaming”, azaz ,oktatasi barangolas” szdosszetételbdl
szarmazik. Az eduroam és az eduroam logo a GEANT Association (http://www.geant.org/)
bejegyzett védjegye. Az eduroam — annak ellenére, hogy tulajdonnév — kis betlvel irandé.

2. Az eduroam szolgaltatas

Az eduroam az Internethez valo kényelmes hozzaférést teszi lehetévé az eduroam felhasznalok
szamara vilagszerte az eduroam tagintézményekben, az alabbiak altal:

* A felhasznalék minden eduroam tagintézményben hasznalhatjdk az adott intézmény
Internet-szolgaltatasat, sajat hordozhaté szamitogépikkel (laptop, tablagép, mobiltelefon
stb.). Jellemzéen IEEE 802.11 WLAN segitségével csatlakozhatnak a halézatra, de létezik
Ethernet csatlakozast biztositd intézmény is.

* Az eduroam authentikacidos rendszere lehetévé teszi, hogy a felhasznalok sajat
intézményuktél kapott jogositvanyukkal (felhasznalénév és jelszd, vagy digitalis tanusitvany
és kulcspar) azonositsak magukat, akarhol is veszik igénybe a szolgaltatast. Nem
szlkséges tehat a vendéglatoé intézményben hozzaférési jogosultsagokat szerezni az oda
latogatd felhasznalonak, hanem hasznalhatja meglévé azonositoit.

* Az eduroam egységes feluletet biztosit az Internetre valé csatakozashoz: WLAN
csatlakozas esetén a szolgaltatas rendszerint eduroam (vagy eduroam-mal kezd6d6) SSID-
vel érhet6 el, és altalaban WPA2-Enterprise autentikaciét kell hasznalni. igy a mobil eszkéz
bedllitdsain sem kell valtoztatni, a meglévé beallitdsok hasznalhatok a legtdbb
intézményben.

Az egyes tagintézmények helyi sajatossagairdl és az ott szlikséges pontos beallitdsokrdl mindezek
mellett is ajanlatos el6re tajékozodni, hiszen helyi sajatossagok el6fordulhatnak annak ellenére is,
hogy az eduroam célja a szolgaltatas minél egységesebbé tétele a felhasznaldk kényelme
érdekében. Ezek az informaciok rendszerint megtaldlhatok a World Wide Weben, a
http://www.eduroam.org/ oldalr6l vagy az adott intézmény honlapjardl kiindulva. (A magyar
eduroam tagintézmények tajékoztatoé oldalai elérheték a http://www.eduroam.hu/ oldalrél indulva
is.)
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3. Az eduroam mukodése

Felhasznalbi azonosito

A felhasznalok a sajat intézmeényiktél (munkahelyuktél, vagy hallgatoként oktatasi intézményuktdl)
kapnak felhasznaloi jogositvanyt (pl. felhasznaldi azonositét és jelszot). Ezeket hasznaljak az
eduroam szolgaltatasban 6nmaguk azonositasara, barhol is veszik igénybe a szolgaltatast.

Minden eduroam felhasznaldi azonositd felhasznalénév@domain szerkezet(i, amib8l a domain
rész a felhasznal6 sajat intézményéhez tartozé DNS név. A domain rész lehet az adott intézmény
eduroam domain neve, vagy lehet valamilyen az ala tartozé domain név is.

Példa: A Budapesti Mlszaki és Gazdasagtudomanyi Egyetem intézményi eduroam
domain névnek a bme.hu-t valasztotta sajat DNS domain nevei (pl. bme.hu,
muegyetem.hu stb.) kozil. A Miegyetem ennek megfeleléen egyik sajat
felhasznaldja szamara kioszthatia pl. a moricka@bme.hu vagy a
moricka@gepesz.bme.hu eduroam felhasznaldi azonositot.

Felhasznalok azonositasa — autentikacio

Az eduroam szolgaltatas igénybevételekor a felhasznalonak azonositania kell magat, hogy a
tagintézmeényben, ahol a szolgaltatast igénybe szeretné venni, hozzaférést kaphasson a
halozathoz.

A felhasznal6é jogositvanyat a felhasznalé sajat intézménye tudja ellenérizni, hiszen azokat 6
bocsatotta a felhasznal6 rendelkezésére korabban.

Amikor egy felhasznalé a sajat intézményében veszi igénybe az eduroam szolgaltatast, akkor az
autentikacio helyi feladat. Az eduroam authentikaciés rendszer akkor jut lényeges szerephez,
amikor egy felhasznalé vendégként egy masik intézményben veszi igénybe a szolgaltatast.
llyenkor a felhasznal6 altal megadott azonosité @domain része alapjan juttatja el a rendszer a
felhasznalé jogositvanyat a szolgaltatdas igénybevételének helyétél a felhasznald sajat
intézményéig, ill. onnan vissza a valaszt, hogy az azonositas sikeres-e vagy sem.

Példa: A Miegyetem egyik eduroam felhasznalojanak lehet pl. moricka@bme.hu az
eduroam felhaszndl6i azonositdja. Amikor ez a felhasznald Gyérétt a Széchenyi
Istvan Egyetemen szeretné az eduroam szolgaltatast igénybe venni, akkor megadja
a fent emlitett felhasznal6i azonositéjat és a hozza tartozé jelszavat. Ezeket az
eduroam rendszer — a felhasznaléi azonosité e utani része alapjan — tovabbitja
Budapestre a Miegyetemre, ahol a miegyetemi autentikacios rendszer ellenérzi a
jelszét a felhasznaloi adatbazisban, majd az ellenérzés eredményét visszakildi
Gyb6rbe. Ezutan - sikeres eredmény esetén — a miegyetemi felhasznalo
hozzaférést kap a Széchenyi Istvan Egyetemen az Internethez.

Az autentikacids lzenetek tovabbitasa altalaban az eduroam domain nevek fa struktiraja mentén
torténik a szolgaltatas igénybevételének helye és a felhasznald sajat intézménye kozott. A fa
struktura minden egyes csomopontjaban mikddik egy (tartalékolt esetben kett) autentikacios
szerver (RADIUS), ezek tovabbitjak (proxy) a fa agai mentén egymasnak az tizeneteket.

Példa: Amikor a moricka@bme.hu azonositéju miegyetemi felhasznalé Gyérott a
Széchenyi Istvan Egyetemen szeretné igénybe venni az eduroam szolgaltatast,
akkor a gyéri WLAN access point a helyi RADIUS szerverhez fordul.

Ez az autentikacids szerver az sze.hu eduroam domain felhasznaldirdl rendelkezik
csak informacidval a felhasznaldéi adatbazisaban, viszont az ellen6rzend6
felhasznalé a bme.hu domainbe tartozik. Ez alapjan a Széchenyi Istvan Egyetem
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RADIUS szervere a fa agai mentén a hu eduroam domainért felelé6s RADIUS
szervernek, azaz az orszagos autentikacids infrastruktura kdézponti szerverének
kildi tovabb a kérést, amit az tovabbit a Miegyetemre. A miegyetemi eduroam
RADIUS szerver felhaszndloi adatbazisaban ellen6érzi a moricka@bme.hu
felhasznalé azonossagat, és a valaszt visszakildi a hu RADIUS szerverének, ami
tovabbitja ezt Gyérbe.

Végul a gy6ri RADIUS szerver megadja a Miiegyetemrél, azaz a felhasznal6 sajat
intézményétdl kapott valaszt a WLAN access pointnak, ami ennek megfelel6en
engedi vagy nem engedi a felhasznalot csatlakozni az Internethez.

Az autentikacidos Uzenetek tovabbitdsanak masik modja a DNS-t hasznalja a tovabbitas
célallomasanak meghatarozasara. Ebben az esetben az authentikaciéos szerver (RADIUS)
lekérdezi a DNS-b6l a felhasznald azonositéban szereplé domainhez tartoz6 NAPTR bejegyzést,
és az igy kapott ciml authentikaciés szerverhez tovabbitja az adott felhasznaléra vonatkozé
Uzenetet. Ezt a moddszert altaldban Otvdzik a fent targyalt fa struktira mentén torténé
Uzenettovabbitassal olyan mddon, hogy a fa strukturat hasznaljak az egyes orszagokon belul, mig
orszagok kozt a DNS alapu kozvetlen tovabbitassal atugorjak a fa gydkerét.

4. Szabalyzatok

Az eduroam szolgaltatas igénybevétele soran alapelv, hogy a vendég felhasznaldkra egyarant
vonatkoznak sajat intézménylik és vendéglatd intézménydk szabalyzatai is — ezeket a
felhasznaloknak koételességiik megismerni és betartani.

Az NIIF tagintézmények eduroam felhasznaléira kotelezé érvénnyel vonatkozik az ,NIIF eduroam
szabalyzat®, amely elérhetd a http://www.eduroam.hu/ oldalrdl indulva. Ez a szabalyzat hatarozza
meg pontosan azt is, hogy a fent emlitett alapelv értelmében milyen egyéb szabalyzatok
vonatkoznak az NIIF tagintézmények eduroam felhasznaldira a szolgaltatas igénybevétele soran.

5. Miiszaki segitségnyujtas

Az eduroam felhasznalok kotelesek megismerni az eduroam szolgaltatas alapvetd mikodését,
miel6tt a szolgaltatast igénybe vennék. Mas intézménybe latogatas el6tt feltétlenil ajanlott
kiprobalni az eduroam hasznalatat a sajat intézményben, valamint tajékozddni a vendéglato
intézmény eduroam szolgaltatasarol.

Miszaki kérdésekben a felhasznaloknak sajat intézménylk koteles segitséget nyujtani, akarhol
veszik is igénybe az eduroam szolgaltatast. A felhasznalok kotelesek elézetesen tajékozodni sajat
intézményuk Ugyfélszolgalatanak elérhetéségérdl.

6. Tovabbi informacio

Az eduroammal kapcsolatban tovabbi informaci6 a http:/www.eduroam.hu/ és a
http://www.eduroam.org/ oldalakrél indulva talalhato.

Verzidkovetes:

Valtozat Datum Modositas leirasa Szerz6 Joévahagyas
0.2 2007-04-30 | els6 valtozat Jako Andrés, Mohacsi Janos
0.9 2008-02-08 | hyperlinkek hozzaadasa, ,Hungarnet Jako Andras, Mohacsi Janos

tagintézmény” helyett ,NIIF
tagintézmény” javitas, ,Szabalyzatok”
fejezet moédositasa, irodalomjegyzék
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hozzaadasa, definiciok kiegészitése

0.9b 2008-06-04 | pontositas Mohacsi Janos, Gal Zoltan,
Kovacs Csaba
0.10 2008-09-11 | a dokumentum atszervezése: a Jaké Andras
definiciék az eduroam szabalyzatba
kerlltek
1.0 2008-11-13 | 1.0 verzi6 az NIIF MT 2008-10-09-i Jako Andras, Mohacsi Janos
hatarozata alapjan
2.0a3 2016-04-01 | A szabalyzat 2.0a3 verzidjaval valo Jaké Andras
harmonizacié.
20 2016-05-13 | Sajtohibak javitasa, 2.0 valtozat Borus Andras, Jako Andras

véglegesitése.
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